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Bienvenue !

Nous sommes des militant⋅e⋅s ayant participé à différentes mobilisations écolos ces

dernières années en France, et soucieux⋅ses des questions de sécurités (numérique mais pas

que) de nos espaces d'organisation.

L'ensemble des tutoriels et informations rédigées ici s'appuie sur les pratiques connues des

flics, qui apparaissent dans différentes enquêtes des dernières années.

Penser nos sécurités, via une articulation entre la réalité des pratiques d'enquête et de la

répression, et les moyens qu'il nous semble faisables de collectivement mettre en œuvre,

permet d'adopter des réflexes cohérents et atteignables pour chacune des personnes de nos

collectifs.

Modèle de risque

Il nous semble important de rappeler certains principes et questions à se poser quand on

commence à s'intéresser aux questions de sécurité et d'hygiène numérique :

contre quoi et qui tu souhaites te protéger ?

quels sont les risques si tu échoues ?

dans quelle mesure les outils et pratiques mises en place compliquent tes usages et sont

contraignants pour l'organisation collective ?

dans quelle mesure les outils et pratiques misent en place sont proportionnés par rapport

aux menaces identifiées et outils mis en place par l'adversaire ?

De la même façon, en première approche, le niveau de sécurité d'un collectif est équivalent au

niveau de sécurité le plus faible d'une personne de ce collectif. Il est donc plus intéressant

d'avoir un niveau de sécurité collectif minimal satisfaisant plutôt que quelques un⋅es à un niveau

très élevé.

Des chiffres et des lettres. Plus qu'un divertissement : une éthique de la sécurité
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Retours

Ces tutos sont en cours de rédaction ; des coquilles, des imprécisions, des erreurs ou des

informations dépassées peuvent s'y glisser.

Vous pouvez nous faire des retours par mail :

retours-tutos-sdlt@riseup.net

Info
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